Zatgcznik nr 5¢ do SIWZ

Oprogramowanie wraz z wdrozeniem

1. VMware vSphere 7 Essentials Plus Kit dla 3 hostow — (maksymalnie po 2

procesory na hosta) z wdrozeniem i migracja.
licencja wraz z podstawowym rocznym wsparciem na ww. produkt.

Poprzez ,,wdrozenie i migracje” Zamawiajacy rozumie uruchomienie dostarczonego
oprogramowania i migracje do niego systemu istniejgcej struktury bedacej w wers;ji 5.5.

Ogolny opis wdrozenia i migracji

Lp. Zakres prac do wykonania

1. Aktualizacja firmware komponentdow sprzetowych klastra (Dell PE M1000e):

e aktualizacja firmware macierzy oraz oprogramowania do zarzgdzania macierzami,
e aktualizacja firmware serwerdw do zalecanych przez producenta wersji,

e aktualizacja switchy MXL zainstalowanych w obudowie,

e aktualizacja modutdéw zarzadzajacych obudowa.

2. Rekonfiguracja switchy na potrzeby klastra iSCSI jesli jest wymagana po zmianie wersji
firmware.

3. Aktualizacja wersji Wmware vSphere z 5.5:

e aktualizacja vCenter server do najnowszej produkcyjnej wersji zalecanej dla
posiadanego sprzetu,

e aktualizacja hostow esxi klastra do zalecanej wersji,

e konfiguracja update managera i aktualizacja elementéw klastra do najnowszych
dostepnych wersji poprawek,

e podniesienie wirtualnego hardware maszyn wirtualnych oraz narzedzi VMTools.

4. Weryfikacja dziatania klastra (vmotion, HA).

5. Wykonanie dokumentacji rozwigzania.

6. Przeprowadzenie szkolenia w siedzibie Zamawiajgcego dla 4 administratoréow —
pracownikdw Wydziatu Informatyki i Cyberbezpieczenstwa w oparciu o wdrozony,
uruchomiony i przetestowany system.

Uwaga!

Ww. prace nalezy prowadzi¢ w stopniu jak najmniej zaktdcajgcym prace Systemu Informatycznego
Starostwa, a potencjalne wytaczenia lub braki dostepnosci ustug nalezy zaplanowac w taki sposob,
aby miaty miejsce poza godzinami pracy Starostwa Powiatowego w Cieszynie.

Szczegdty dotyczace zakresu ustugi bedg na biezgco uzgadniane z pracownikami Wydziatu
Informatyki i Cyberbezpieczeristwa na etapie realizacji.

2. Oprogramowanie do zabezpieczenia danych (wykonywania kopii
zapasowych) wraz z wdrozeniem i migracja.
licencja wraz z minimum podstawowym 5-letnim wsparciem na zaoferowany produkt

Lp. Cechy/minimalne wymagania
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Zamawiajgcy wymaga dostarczenia, uruchomienia i wdrozenia systemu do zabezpieczania
Srodowiska Data Center (baz danych, maszyn wirtualnych, serweréw wolnostojgcych) wraz
z migracja istniejgcych zadan wykonywanych w systemie Veritas Backup Exec 16.

Wymagane jest dostarczenie modutéw oprogramowania:

e backupowego (aplikacja backupowa),

e umozliwiajgcego stworzenie systemu raportujacego,

e umozliwiajgcego zaindeksowanie oraz przeszukiwanie danych backupowych,

e umozliwiajacego stworzenie rozwigzania Continuous Data Protection (CDP) dla
srodowisk VMware,

e umozliwiajgcego konfiguracje/instalacje deduplikatora,

e umozliwiajgce zarzadzanie oferowanym srodowiskiem dedykowanym do
zabezpieczania danych.

Oferowane oprogramowanie powinno spetnia¢ wszystkie wymienione w niniejszej tabeli
funkcjonalnosci. Wymagane wsparcie na oferowane oprogramowanie realizowane przez
producenta w okresie min. 5 lat w trybie 9x5 NBD, gwarantujgce dostep do najnowszych
wersji oprogramowania.

Wymagane jest dostarczenie licencji w/w oprogramowania do zabezpieczania danych dla
Srodowiska obejmujgcego zaréwno serwery niezwirtualizowane oraz zwirtualizowane,
charakteryzujgce sie sumaryczng iloscig: 10 CPU. Zamawiajgcy przewiduje w kolejnych latach
rozbudowe zabezpieczanego srodowiska, dlatego wymagana jest mozliwos¢ skalowania
rozwigzania stworzonego w oparciu o licencje bedgce przedmiotem zapytania - poprzez
doktadanie kolejnych licencji, co powinno umozliwié¢ zabezpieczenie srodowiska o
sumarycznej ilosci 50 CPU, bez wzgledu na rozmiar zabezpieczanego wolumenu danych.
Licencje bedace przedmiotem zapytania powinny umozliwi¢ skonfigurowanie deduplikatora
0 pojemnosci nie mniejszej niz 20 TB netto oraz umozliwic¢ zabezpieczenie co najmniej 75
maszyn wirtualnych (min. vSphere 6.5) w trybie CDP.

Wymagania dotyczgce aplikacji backupowej:

Lp. Cechy/minimalne wymagania

1. Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta)
nastepujgce systemy operacyjne: Windows (takze Microsoft Cluster), Linux (Red Hat, SUSE,
Debian, CentOS, Ubuntu), Solaris, AlX, HP-UX, FreeBSD.
Backup zasobow plikdw w przypadku powyzszych systeméw musi podlegaé de-duplikacji ze
zmiennym blokiem na zabezpieczanej maszynie zgodnie z przedstawionymi wymaganiami.

2. Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup
online nastepujgcych baz danych i aplikacji: MS Exchange, MS SQL, Oracle, IBM DB2, Lotus
Notes, SharePoint, SAP, Sybase, VMware, HyperV.
Backup powyzszych baz danych i aplikacji musi podlegaé de-duplikacji ze zmiennym
blokiem na zabezpieczanej maszynie zgodnie z przedstawionymi wymaganiami.

3. W przypadku zabezpieczania baz danych i aplikacji wymagana mozliwos¢ realizacji kopii

zapasowej kilkoma strumieniami jednoczesnie (minimum 10 jednoczesnych strumieni).
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Oferowane rozwigzanie musi zabezpieczac zde-duplikowane dane w przypadku systemu
Windows 2012 bez koniecznosci przywracania danych Windows 2012 do postaci
oryginalnej (nie zde-duplikowanej).

Zabezpieczane serwery muszg byé backupowane bezposrednio na dyski de-duplikatora
(zainstalowanego/skonfigurowanego w oparciu o licencje bedace przedmiotem zapytania )
bez posrednictwa jakichkolwiek innych urzadzen/serwerdéw, dostarczone licencje (dotyczy
aplikacji backup’owej oraz deduplikatora) powinny umozliwia¢ catkowitg utylizacje
wymaganej przestrzeni deduplikatora.

Transfer danych z zabezpieczanych serwerdw do oferowanego de-duplikatora nie moze sie
odbywac po sieci SAN.

Oprogramowanie backupowe musi umozliwia¢ dla sieci lokalnej:
e backup pojedynczych plikéw,
e backup catych systeméw plikow,
e backup baz danych w trakcie ich normalnej pracy,
e backup ustawien systemu operacyjnego Windows,
e backup catych obrazéw maszyn wirtualnych systemu VMware,
e backup catych obrazéw maszyn wirtualnych systemu HyperV.

Rozwigzanie backupowe musi umozliwiaé transfer danych bezposrednio ze zdalnych
lokalizacji do oferowanego deduplikatora bez koniecznosci instalacji jakiegokolwiek sprzetu
w lokalizacji. Powyzsza funkcjonalnos$é wymagana jest dla nastepujacych typéw danych:

e backup pojedynczych plikéw,

e backup catych systeméw plikow,

e backup baz danych w trakcie ich normalnej pracy.

W przypadku zabezpieczania srodowisk zdalnych, oferowane rozwigzanie backupowe nie
moze wymagac zaangazowania ze strony personelu.

10.

Wymaga sie aby oferowane rozwigzanie backupowe byto w petni konfigurowalne ze
zdalnej konsoli, w szczegdlnosci backupy maszyn (bazy, pliki) czy tez backupy laptopdéw
muszg by¢ konfigurowalne z poziomu centralnej konsoli bez koniecznosci logowania sie na
zabezpieczang maszyne.

11.

Oferowane rozwigzanie backupowe musi umozliwia¢ odtworzenie

o plikéw,

e baz danych,
na docelowa maszyne w lokalizacji z poziomu centralnej konsoli systemu backupowego.
Wymagany scenariusz nie moze wymagac logowania sie na odtwarzang maszyne w celu
odtworzenia danych z systemu backupowego.

12.

W celu minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi mie¢
mozliwos$¢ przesytania odtwarzanych danych do docelowego serwera w postaci
skompresowanej, odtwarzane dane powinny zostac rozkompresowane na docelowym
serwerze przez agenta oferowanego systemu.

13.

Oprogramowanie backupowe musi posiada¢ funkcjonalnosé podziatu danych (plikéw, baz
danych, obrazéw maszyn wirtualnych) na bloki o zmiennej dtugosci. System musi sie
dopasowywac do struktury dokumentu zapewniajgc podziat na bloki o réznej dtugosci w
ramach pojedynczego dokumentu w celu polepszenia efektywnosci de-duplikacji.
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Podziat na bloki musi nastepowacd bezposrednio na zabezpieczanym serwerze.

14.

Uzywany algorytm de-duplikacji musi réwniez generowac zmienny blok w przypadku
backupu pojedynczego dokumentu. Bloki wysytane w trakcie backupu pojedynczego
dokumentu (z zabezpieczanej maszyny do medium de-duplikacyjnego) muszg by¢ rdéznej
dtugosci jednak nie wiekszej niz 32kB.

15.

Kazdy backupowany dokument w trakcie pojedynczej sesji musi by¢ dzielony na bloki o
zmiennej dtugosci nie wiekszej niz 32kB.

16.

Wymaga sie aby oprogramowanie backupowe przesytato na oferowany deduplikator tylko
unikalne bloki nie znajdujace sie na tym urzadzeniu, w efekcie skracajgc czas backupu,
obcigzenie procesora i zmniejszajac ruch w sieci WAN / LAN.

17.

Funkcjonalnos¢ deduplikacji nie moze wymagac instalacji dodatkowych modutow
programowych po stronie klienckiej lub serwera backupowego.

18.

Oprogramowanie backupowe nie moze odczytywac tych plikdw z systemu dyskowego,
ktore sie nie zmienity w stosunku do ostatniego backupu. Raz zbackupowany plik nie moze
by¢ ponownie odczytywany, chyba, ze zmieni sie jego zawartosc.

19.

Wymaga sie aby oprogramowanie backupowe realizowato wytgcznie - logicznie petne
backupy systemu plikéw. Z zabezpieczanego systemu plikdw muszg odczytywane tylko
nowe lub zmienione pliki, do oferowanego de-duplikatora powinny by¢ przesytane dane po
de-duplikacji, jednak kazdy finalny backup musi by¢ logicznie petnym backupem. W
wewnetrznej strukturze systemu musi byé przechowywana informacja o kazdym backupie i
nalezgcych do niego danych (blokach), dzieki czemu odtworzenie jakichkolwiek danych
plikowych musi by¢ pojedynczym zadaniem identycznym z odtworzeniem danych z petnego
backupu.

20.

Wymagana mozliwosc definiowania w konsoli oprogramowania backupowego waznosci
(retencji) danych (backupow) na podstawie kryteriow czasowych (dni, miesigce, lata). Po
okresie waznosci backupy musza by¢ automatycznie usuniete.

21.

Wymagana mozliwos¢ tworzenia z poziomu GUI (konsoli graficznej) w przypadku
oferowanego oprogramowania backupowego, polityk typu ,dziadek — ojciec —syn”, to
znaczy tworzenia polityk w ktérych zdefiniowano:

e czas przechowywania backupéw dziennych,

e czas przechowywania backupéw tygodniowych,

e czas przechowywania backupéw miesiecznych,

e czas przechowywania backupéw rocznych.

22.

Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementéw nie
podlegajgcych backupowi w ramach zadania backupowego. Wymagana mozliwos¢
tworzenia wykluczen dla dowolnej kombinacji nastepujgcych elementéw:

e wybranych typdéw plikéw, np. dla plikdw z rozszerzeniem mp3,

e dla catych katalogéw (np.: c:\windows),

e dla pojedynczych plikow.

23.

Oferowane rozwigzanie musi mie¢ mozliwos$¢ zdefiniowania aby ostatni backup dowolnego
zbioru danych nigdy sie nie przeterminowat. Oznacza to, ze jesli dany zaséb nie jest
backupowany to automatycznie ostatni wazny backup tego zasobu bedzie przechowywany
bezterminowo, jedynie administrator moze zdecydowac o jego usunieciu.
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24.

Konsola zarzadzajgca systemem backupowym musi integrowad sie z Active Directory. Musi
by¢ mozliwos¢ przydzielania uzytkownikom i grupom Active Directory dostepnych rél (min,
administrator, monitoring, tylko wykonywanie odtworzen) w systemie backupowym.

25.

Wymagana mozliwos$¢ generowania (poprzez konsole) raportow okreslajgcych zajetosé
przestrzeni przeznaczonej na sktadowanie de-duplikatow.

26.

Bloki przesytane z zabezpieczanych serweréw do oferowanego de-duplikatora muszg by¢
kompresowane i szyfrowane algorytmem z kluczem minimum 256-bitowym.

27.

Wymagana mozliwos¢ szyfrowania danych na medium dyskowym przechowujgcym
backupy (de-duplikaty). Ewentualna licencja szyfrowania nie musi by¢ dostarczona w
ramach postepowania.

28.

Wymagana jest autentykacja komunikacji miedzy klientem a serwerem backupu (farma
serwerdw) oparta na certyfikatach.

29.

Oprogramowanie backupowe musi pozwala¢ na odtwarzanie danych poprzez: wybér
odtwarzanych danych, odtworzenie danych w jednym kroku.

30.

Wymagana mozliwosc¢ limitowania wielkosci zadania backupowego, jesli zadanie
backupowe przekroczy zdefiniowang wielko$¢ wowczas nie moze by¢ zapisane w systemie
backupowym.

31.

Oprogramowanie backupowe musi umozliwia¢ ograniczenie mocy procesora uzywanej do
wykonywania zdania backupu tak aby odpowiednia moc procesora pozostata do
wykorzystania dla innych zadan.

32.

Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie Srodowisk VMware 6.0,
6.5,6.7,7.0.

Oprogramowanie backupowe musi umozliwia¢ w przypadku srodowisk VMware
nastepujace typy backupu:

a. backup catych maszyn wirtualnych,

b. backup pojedynczych, wybranych dyskow maszyny wirtualnej vmdk,

c. musiistnie¢ mozliwos$¢ zastosowania wyrazen regularnych do okreslenia ktére
wirtualne dyski VMware majg by¢ backupowane,

d. w trakcie backupu odczytowi z systemu dyskowego majg podlegac tylko zmienione
bloki wirtualnych maszyn systemu VMware (wymagane wykorzystanie
mechanizmu CBT systemu VMware),

e. wykonywanie backupu obrazéw maszyn wirtualnych VMware nie moze wymagacd
bufora dyskowego na kopie obrazéw maszyn wirtualnych (plikéw vmdk).

Powyzsze metody backupu maszyn wirtualnych musza podlega¢ deduplikacji ze zmiennym
blokiem przed wystaniem danych do medium backupowego zgodnie z przytoczonymi
wymaganiami dla de-duplikacji.

Powyzsze metody backupu muszg by¢ wbudowane w oferowany system backupu, nie
powinny wymagac tworzenia skryptow/dodatkowych komend.

33.

Oferowany system musi pozwala¢ na szybkie odtworzenie

e catych obrazéw maszyn wirtualnych,
e pojedynczych dyskéw maszyny wirtualnej z backupu catej maszyny wirtualnej.

34.

Wymaga sie aby oferowane rozwigzanie backupowe umozliwiato odtwarzanie obrazéw
maszyn wirtualnych VMware z nastepujgcymi funkcjonalnosciami:
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a. odtwarzanie catych maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT
systemu VMware — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktére
ulegty zmianie od ostatniego backupu,

b. odtwarzanie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMware — odtwarzane sg tylko te bloki wirtualnej
maszyny/dysku ktdre ulegty zmianie od ostatniego backupu,

c. odtworzenie pojedynczych plikdw z backupu obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej, funkcjonalnosé ta musi by¢
dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows oraz Linux,

d. mozliwos¢ zamontowania na dowolnym serwerze (fizycznym lub wirtualnym)
zbackupowanych obrazéw maszyn wirtualnych Windows (plikéw vmdk maszyny
wirtualnej Windows), w efekcie metoda ta nie odtwarza backupdéw a jedynie
umozliwia na przegladanie zawartosci plikéw vmdk w backupie z poziomu
Eksploratora Plikbw Windows na dowolnej maszynie.

Powyzsze metody odtworzenia muszg by¢ wbudowane w system backupu i w petni
automatyczne nie mogg generowac koniecznosci wykorzystania dodatkowych skryptow/
komend.

35.

Oferowane oprogramowanie backupowe musi mie¢ mozliwos¢ prezentacji (bez koniecznosci
odtworzenia) zbackupowanych obrazéw maszyn wirtualnych VMware (plikow vmdk) jako
katalogdw na maszynie fizycznej w celu ich przeszukiwania (wymagane przeszukiwanie po
nazwach plikéw jak réwniez zawartosci plikdw) z poziomu systemu operacyjnego maszyny
fizycznej.

36.

Oferowane oprogramowanie backupowe musi mie¢ mozliwo$¢ backupu/odtworzenia w
trybie ,image backup” (backup plikéw vmdk) maszyn wirtualnych znajdujgcych sie na
serwerach VMware ESX bez udziatu vCenter.

37.

Oferowane oprogramowanie backupowe musi mie¢ mozliwos$é automatycznego
sprawdzania (weryfikacji) zbackupowanych maszyn wirtualnych VMware, wymagana
mozliwo$¢ ustawienia kalendarza weryfikacji maszyn wirtualnych VMware.

Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:
a. odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data Store,
b. weryfikacje podstawowych proceséw,
c. mozliwosé dotgczenia wtasnego skryptu weryfikujgcego wybrane elementy
maszyny wirtualne;j.
Wymagana dostepnos¢ informacji w konsoli systemu backupu o statusie
(poprawna/niepoprawna) weryfikacji maszyny wirtualne;.

38.

Administrator (wfasciciel) danej maszyny wirtualnej VMware musi mie¢ mozliwosé
samodzielnego (bez koniecznosci kontaktu z administratorem backupu czy tez
administratorem VMware) odtworzenia pojedynczych plikdw z dowolnego backupu obrazu
jego maszyny wirtualne;j.

39.

Oprogramowanie backupowe musi zawsze przechowywac petne backupy obrazéw maszyn
wirtualnych srodowiska VMware dla kazdej wykonanej w przesztosci kopii zapasowe;.
Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem petnym.

40.

Oferowane rozwigzanie backupowe musi umozliwia¢ na tworzenie automatycznych polityk
backupowych dla:
o folderu,
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e resource pool
systemu VMware. Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy
resource pooli w systemie VMware spowoduje automatyczne backupowanie dodanej
maszyny wirtualnej zgodnie z polityka zdefiniowana dla folderu hosta czy resource pooli w
systemie VMware.

41.

Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych dostepnych
dla administratora systemu VMware z poziomu vCenter. Administrator VMware musi mie¢
mozliwosé przyporzadkowania nowo tworzonych maszyn wirtualnych do polityk
backupowych.

42.

Oferowany system musi automatycznie naprawiaé problemy zwigzane ze snapshotami
VMware. W przypadku gdy system VMware nie usunie snapshotu, oprogramowanie
backupowe musi automatycznie ponawiac usuniecie snapshotu a w przypadku
koniecznosci automatycznie konsolidowaé¢ maszyny wirtualne VMware.

43.

Wymaga sie aby inicjowanie backupu oraz odtwarzanie maszyn wirtualnych VMware
dostepne byto z poziomu graficznego interfejsu, linii komend oraz przez REST API.

44.

Oferowane oprogramowanie backupowe powinno umozliwia¢ dla Srodowisk Hyper-V:
a. backup pojedynczych plikéw i baz danych z maszyny wirtualnej ze $Srodka maszyny
wirtualnej Hyper-V,

b. backup catych maszyn wirtualnych (czyli plikéw vhd reprezentujgcych wirtualng
maszyne), takie wykonanie backupu nie powinno wymaga¢ bufora dyskowego na kopie
obrazéw maszyn wirtualnych (plikéw vhd),

c. wykonywanie backupu jak w punkcie b. powinno umozliwia¢ na odtworzenie
pojedynczych plikdw z obrazu maszyny wirtualnej bez koniecznosci odtworzenia catej
maszyny wirtualnej, funkcjonalno$¢ ta powinna by¢ dostepna dla obrazéw maszyn
wirtualnych z zainstalowanym systemem operacyjnym Windows,

- dopuszcza sie wykonywanie snapshotow vss maszyn wirtualnych i uzycie ich w
trakcie backupu obrazéw maszyn wirtualnych,

- powyzsze metody backupu muszg by¢ wbudowane w system backupu i w petni
automatyczne bez wykorzystania skryptéw/dodatkowych komend,

- powyzsze metody backupu maszyn wirtualnych muszg podlegaé de-duplikacji ze
zmiennym blokiem w momencie odczytu danych zgodnie z wymaganiami powyze;j.

45.

Oferowane oprogramowanie backupowe musi zapewnia¢ spojny backup Exchange /
MSSQL przy backupie obrazéw maszyn wirtualnych srodowiska Hyper-V.

46.

Wymagana mozliwos¢ odtworzenia danych:
e zzabezpieczanego serwera / komputera,
e z konsoli systemu backupowego.

47.

Wymagana mozliwos$¢ odtworzenia:
e pojedynczego pliku,
e zabezpieczanej bazy danych.
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48. W przypadku systeméw Windows 2012, 2016 wymagana funkcjonalnos¢ Bare Metal
Recovery - automatycznego odtworzenia catego serwera (system operacyjny + ustawienia
systemu operacyjnego + dane) w jednym kroku bezposrednio z oferowanego urzadzenia.
Funkcjonalnos¢ ta powinna by¢ wbudowana w rozwigzanie backupowe.

49. W przypadku odtwarzania danych poprzez interfejs dostepny na zabezpieczanym
serwerze/laptopie wymagany mechanizm autentykacji uzytkownikow spetniajacy
funkcjonalnosci:

e mechanizm wbudowany w system backupowy,
e mechanizm zintegrowany z ustugami katalogowymi,
e w przypadku wykorzystania AD, uzytkownicy bedacy w domenie nie musza
sie logowaé do systemu backupu w przypadku koniecznosci:
i. odtworzenia danych,
ii. przeszukania zwartosci swoich backupdéw,
iii. wykonania backupu.
50. W przypadku odtwarzania danych poprzez interfejs koncowego uzytkownika dostepnego
na zabezpieczanym laptopie/PC wymagane sg nastepujgce funkcjonalnosci:
e mozliwosé wyszukiwania pliku do odtwarzania po:
i. nazwie pliku,
ii. poczatkowym fragmencie nazwy pliku,
iii. koncowym fragmencie nazwy pliku,
iv. fragmencie nazwy pliku umiejscowionym gdziekolwiek w petnej
nazwie pliku,
e mozliwosé przegladania zawartosci zbackupowanego systemu plikdw i
wybdr zasobéw do odtworzenia,
e mozliwos¢ wyboru wersji odtwarzanego pliku / katalogu.

51. Oferowane rozwigzanie backupowe powinno umozliwia¢ odtwarzanie plikdw z dowolnego
urzadzenia (laptop, tablet, smartphone) poprzez przeglagdarke internetowg, odtwarzanie
tego typu powinno posiadaé nastepujace funkcjonalnosci:

e uwierzytelnienia uzytkownika,
e mozliwosé wyszukiwania plikdw do odtwarzania po:
i. nazwie pliku,
ii. poczatkowym fragmencie nazwy pliku,
iii. koncowym fragmencie nazwy pliku,
iv. fragmencie nazwy pliku umiejscowionym gdziekolwiek w petnej
nazwie pliku,
e mozliwosé przegladania zawartosci zbackupowanego systemu plikdw i
wybor zasobdow do odtworzenia,
e  mozliwos¢ wyboru wersji odtwarzanego pliku / katalogu.

52. W przypadku odtwarzania istniejgcego systemu plikdw (systemu plikdw ktéry utracit czesé
zasobdw) oprogramowanie backupowe musi samo, automatycznie sprawdzac ktérych
plikéw znajdujgcych sie w backupie, brakuje na odtwarzanej maszynie a nastepnie odczytac
z backupu i przestac tylko te pliki ktére znajdujg sie w backupie a ktérych brakuje na
odtwarzanej maszynie.

53. Oferowany system backupu musi by¢ dostepny (dla backupu i odtwarzania) przez 24h na

dobe 7 dni w tygodniu, wyklucza sie istnienie okresdw w przypadku ktorych system
backupowy nie moze wykonywac backupu lub odtwarzania (tzw. BLACKOUT WINDOWS).




Zatgcznik nr 5¢ do SIWZ

54.

Wymaga sie aby oferowany system backupu posiadat mozliwos$¢ bezposredniego
raportowania o btedach do serwisu producenta.

55.

Oferowany system backupu powinien mie¢ mozliwos¢ instalacji agentéw jako plikdw msi.
Wymagana mozliwo$¢ automatyzacji instalacji agentéw poprzez uruchomienie skryptu na
zabezpieczanej maszynie, przyporzadkowujgcego maszyne automatycznie do okreslonej
polityki backupowe;j.

56.

Oferowany system backupu powinien posiada¢ mozliwos¢ automatycznej samo-aktualizacji
poprzez automatyczne scigganie nowych wersji oprogramowania od producenta.

57.

Oferowany system backupu musi mie¢ mozliwos¢ automatycznej aktualizacji
oprogramowania agentéw wykonywanej bezpos$rednio z serwera backupu.

W ramach oferowanych licencji wymaga sie nastepujgcych funkcjonalnosci — dotyczacych
monitorowania, raportowania oraz przeszukiwania backupéw:

Lp.

Cechy/minimalne wymagania

1.

W ramach dostarczonych licencji musi by¢ zapewniona mozliwos¢ monitorowania,
raportowania, szczegétowego rozliczania z uzycia komponentéw systemu backupowego
oraz analizy btedow dla srodowiska kopii zapasowej Zamawiajgcego. Wymagana
dostepnos¢ nastepujacych raportow:

a. podsumowanie zadan backupowych (liczba backupéw udanych, nieudanych,
aktywnych, faczny rozmiar zbackupowanych danych),

b. podsumowanie zadan odtworzeniowych (liczba odtworzen udanych, nieudanych,
aktywnych, tgczny rozmiar odtworzonych danych danych),

c. zbiorcze procentowe zestawienie udanych zadan backupowych z poszczegdlnych
serwerow,

d. zbiorcze zestawienie zabezpieczanych serweréw ktére w sposéb ciggty (kilka razy pod
rzad) maja problem z backupami,

e. zestawienie zabezpieczanych systeméw plikow ktére w ogdle nie sg backupowane.

f. spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty
danych (czas miedzy ostatnim backupem a chwilg awarii),

g. najmniej wiarygodne zabezpieczanych serwery (procent nieudanych backupéw),

h. lista najwolniejszych/najszybszych zabezpieczanych maszyn,

i. poziom SLA (procentowa liczba udanych backupéw) w odniesieniu do poziomu
zatozonego,

j. mierzenie poziomu SLA dla poszczegdlnych zabezpieczanych serweréw przy
uwzglednieniu zatozonego okna backupowego i RPO (punktu do ktérego sie
odtwarzamy),

k. liczba danych backupowanych dziennie,

I. liczba zadan backupowych dziennie,

m. zuzycie zasobdw na serwerach backupowych (procesor, pamiec, karty sieciowe LAN,

SAN),

zuzycie mediow backupowych i napedéw tasmowych,
aktualna konfiguracja systemu backupowego,
historia zmian konfiguracji systemu backupowego,

£ T 0 3

posiadane licencje systemu backupowego,
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r. wykorzystanie systemu backupowego przez poszczegdlne dziaty / grupy uzytkownikéw
(chargeback per cost center).

W ramach dostarczonych licencji wymagana mozliwos¢ zaindeksowania oraz
przeszukiwania backupdw z poziomu graficznego interface’u (GUI), wymagana takze
mozliwos¢ wyszukania dowolnych fraz w nazwach plikow.

W ramach oferowanych licencji wymaga sie nastepujacych funkcjonalnosci — dotyczy rozwigzan
Continuous Data Protection dla sSrodowisk VMware:

3. Integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT),
vSphere Web Client GUI.

4, Wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion.

5. Mozliwos¢ integracji z VMware vRealize Operations Manager.

6. Rozwigzanie dostarczane w postaci oprogramowania instalowanego na platformie ESXi.

7. Zabezpieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym tzn.
umozliwiajgcym odtworzenie do dowolnego punktu w czasie (tzw. PIT — Point In Time),
wymagane wsparcie dla VMware ESXi 6.0.

8. Mozliwos$¢ tworzenia tzw. CONSISTENCY GROUP zapewniajgcych identyczng konsystencje
dla przynalezgcych do danej grupy maszyn wirtualnych (VM).

9. Zabezpieczenie realizowane za posrednictwem ciggtej replikacji (a nie za pomoca
SNAPSHOT’ 6w ) na poziomie VMDK oraz RDM, niezaleznie od uzytego storage’u (tzw.
Storage Agnostic -warunkiem jest wsparcie przez VMware), wymagane wsparcie dla
potgczen: FC, FCoE, iSCSI, NAS oraz DAS.

10. Wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej
na poziomie dostarczanego oprogramowania), potgczonych z mechanizmem tzw.
JOURNALING umozliwiajgcego odnotowanie wszystkich zmian zabezpieczanego
Srodowiska.

11. Odpornos¢ na krétkotrwate problemy (przecigzenie, zaniki) zwigzane z siecig WAN.

12. Wbudowana funkcjonalnosé¢ deduplikacji oraz kompresji w przypadku transmisji danych
poprzez WAN.

13. Wsparcie dla rownolegtej replikacji zabezpieczanego srodowiska do réznych osrodkow
docelowych (min. 3-ech), wsparcie dla replikacji rownolegtej powinno by¢ zapewnione
réwniez na poziomie grup konsystencji (CONSISTENCY GROUP).

14, Proponowane rozwigzanie powinno umozliwiac:

e stworzenia DISASTER RECOVERY dla catego zabezpieczanego wirtualnego srodowiska
zbudowanego w oparciu o VMware,
e operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami,
e MIGRACII danych w trybie ON-LINE na inne zasoby dyskowe.
15. Rownolegte wsparcie Srodowisk lokalnych oraz zdalnych, wymagana mozliwo$¢ pracy w 3-

ech trybach, tzw.: CDP (Continuous Data Protection tyb replikacji lokalnej), CRR
(Continuous Remote Replication tryb replikacji zdalnej), CLR (Continuous Local and Remote
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Replication potaczenie CDP oraz CLR tryb replikacji lokalnej oraz zdalnej) w ramach
dostarczonych licencji.

16. Granularnosé umozliwiajgca pominiecie okreslonych plikéw VMDK zwigzanych z
wirtualnymi serwerami VM objetych protekcj3.

17. Architektura FAULT-TOLERANT, brak pojedynczego punktu awarii.

18. Dziatanie rozwigzania bedacego przedmiotem zapytania nie moze mie¢ zadnego
negatywnego wptywu na wydajnos¢ zabezpieczanych maszyn i aplikacji.

19. Wyskalowanie systemu powinno gwarantowaé RPO (Recovery Point Objective) w
przypadku codziennej pracy ciagtej na poziomie pojedynczych sekund.

20. Proponowana konfiguracja systemu powinna zapewnic nastepujgca retencje
przechowywanych kopii bezpieczenstwa:

- RPO=30s z ostatnich 24h,
- RPO=24h z ostatniego tygodnia,
- RPO=1tydzien z ostatniego miesigca.

21. Mozliwos$¢ odtworzenia zabezpieczanego srodowiska do dowolnego punktu w czasie.

22. Mozliwos¢ trybu pracy umozliwiajgcego objeciem protekcjg w sposdb automatyczny nowo
dodanych maszyn wirtualnych (VM).

23. Rozwigzanie powinno dopuszczaé zmiany HW na poziomie infrastruktury zabezpieczanego
srodowiska bez negatywnego wptywu na dziatanie systemu.

24. Mozliwos$¢ uzycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii
zabezpieczanych aplikacji.

25. Wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS.

26. Mozliwo$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do
dowolnego punktu w czasie dla okreslonych produkcyjnych serweréw wirtualnych (VM), w
tym: odtworzenie, uruchomienie (z zachowaniem wymaganej sekwencji), konfiguracje.

27. Mozliwo$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do
dowolnego punktu w czasie okreslonych testowych maszyn wirtualnych (VM).

28. Mozliwos$¢ automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku
proceséw FAILOVER/FAILBACK.

29. Mozliwos¢ przeprowadzania testéw DR bez wptywu na zabezpieczane serwery produkcyjne
oraz bez koniecznosci zmian w dziataniu replikacji (np.: PAUSE, REVERSE, ...).

30. Mozliwos¢ skryptowego tworzenia planéw RECOVERY.

Wymagania funkcjonalne dotyczace de-duplikatora skonfigurowanego w oparciu o licencje
bedace przedmiotem zapytania (wymagany rozmiar de-duplikatora zostat podany wczesniej).

1. Rozwigzanie powstate w wyniku instalacji/konfiguracji licencji bedacych przedmiotem
zapytania musi by¢ przeznaczone do de-duplikacji, dedykowane do przechowywania kopii
zapasowych.

2. Oprogramowanie bedgce przedmiotem zapytania musi umozliwia¢ konfiguracje de-

duplikatora na platformie VMware vSphere 6.5, 6.7 oraz min. Microsoft Windows Server
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2012 R2 z Hyper-V, o wczesniej okreslonej przestrzeni (powierzchni uzytkowej dedykowane;j
do przechowywania deduplikatéw) bez uwzgledniania mechanizméw protekcji, wymagane
skalowanie do min. 90TB powierzchni netto w ramach tego samego urzadzenia.

Deduplikator musi zapewniac¢ jednoczesny dostep wszystkimi ponizszymi protokotami:
e CIFS,
e NFS,
e deduplikacja na zrddle (alternatywnie OST/BOOST/CATALYST),

w obrebie oferowanej pojemnosci urzadzenia.

Wymagane jest dostarczenie licencji zapewniajgcych funkcjonalnos¢: ENCRYPTION
(szyfrowanie) w obrebie maksymalnej wymaganej pojemnosci urzadzenia.

Urzadzenie musi pozwalaé na jednoczesng obstuge minimum 20 strumieni.

Oferowane urzadzenie musi deduplikowaé dane in-line przed zapisem na nos$nik dyskowy.
Na wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

Technologia de-duplikacji musi wykorzystywac¢ algorytm bazujagcy na zmiennym,
dynamicznym bloku.

Algorytm ten musi samoczynnie i automatycznie dopasowywaé sie do otrzymywanego
strumienia danych. Oznacza to, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci.

De-duplikacja zmiennym, dynamicznym blokiem musi oznacza¢, ze wielkos¢ kazdego bloku
(na jakie sg dzielone dane pojedynczego strumienia backupowego) moze by¢ inna niz
poprzedniego i jest indywidualnie ustalana przez algorytm urzgdzenia w celu maksymalnego
zwiekszenia efektywnosci de-duplikacji.

Niedopuszczalna jest de-duplikacja statym blokiem o ustalonej tej samej dtugosci,
mozliwo$¢ manualnej zmiany (badz poprzez oskryptowanie) dtugosci bloku de-duplikacji
rowniez nie moze zastgpi¢ wymogu automatycznego doboru dtugosci bloku na jaki dzielony
jest kazdy strumien danych.

10.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej de-duplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, de-duplikacja na zrdédle)
przechowywanych w obrebie catego urzadzenia.

W obrebie catego urzadzenia, raz otrzymany i zapisany w urzadzeniu fragment danych nie
moze byé ponownie zapisany bez wzgledu na to, jakim protokotem zostanie ponownie
otrzymany.

11.

Powyisze oznacza réwniez, ze oferowany produkt musi réwniez posiada¢ obstuge
mechanizméw globalnej de-duplikacji pomiedzy dowolnymi dwoma udziatami NFS, CIFS.
Blok danych otrzymany i zapisany na udziat CIFS, nie moze zosta¢ ponownie zapisany jesli
trafi do udziatu NFS w obrebie tego samego urzadzenia (to samo dotyczy de-duplikacji na
zrédle).

12.

Przestrzern sktadowania zdeduplikowanych danych musi byé jedna dla wszystkich
protokotéw dostepowych.

13.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo skompresowane

14.

Oferowane rozwigzanie musi wspiera¢ oferowang aplikacje backup’owg oraz co najmnie;j:
VERITAS NetBackup, EMC Networker, Veeam, Oracle RMAN, Microsoft SQL Server
Management Studio.

15.

W przypadku wspotpracy z kazdg z ponizszych aplikacji:

e RMAN (dla ORACLE),

e Microsoft SQL Server Management Studio (dla Microsoft SQL),
e VERITAS NetBackup,

e EMC NetWorker,
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e Veeam,

urzadzenie musi umozliwia¢ de-duplikacje na zrédle (de-duplikacje na zabezpieczanej
maszynie) i przesytanie nowych, nie znajdujgcych sie jeszcze na urzadzeniu blokéw
poprzez sie¢ LAN.

De-duplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serweréw do
oferowanego urzadzenia byty transmitowane poprzez sie¢ LAN tylko fragmenty danych nie
znajdujace sie dotychczas na urzadzeniu.

16.

W przypadku de-duplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), musi by¢ mozliwosc¢
szyfrowania komunikacji kluczem minimum 256 bitéw.

17.

Urzadzenie powinno dopuszcza¢ co najmniej 90% utylizacje powierzchni netto, bez
widocznego spadku wydajnosci. Dokumentacja urzadzenia nie moze wskazywaé na
jakiekolwiek problemy czy obostrzenia, ktdre mogg pojawic sie przy zapetnieniu urzadzenia
ponizej 90%.

18.

Oferowane urzgdzenie musi umozliwia¢ bezposrednig replikacje danych (bez posrednictwa
dodatkowych modutéw) do drugiego urzgdzenia tego samego typu, wymagane nastepujace
tryby pracy replikacji:

jeden do jednego,

wiele do jednego,

jeden do wielu,

kaskadowe] (urzadzenie A replikuje dane do urzadzenia B ktdre te same dane
replikuje do urzadzenia C).

Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane mogg by¢ tylko te
fragmenty danych (bloki) ktdre nie znajdujg sie na docelowym urzadzeniu, rozwigzanie
replikacyjne nie powinno wymagacé aby obszar na ktdry dane sg replikowane byt wiekszy od
obszaru zrédtowego (replikowanego) w przypadku schematu ,jeden do jednego” -
weryfikacja na podstawie ogdélnie dostepnej dokumentacji producenta oraz zalecen.
Ewentualna licencja na replikacje musi byé dostarczona w ramach postepowania.

19.

W przypadku wykorzystania portow Ethernet do replikacji urzadzenie musi umozliwia¢
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

20.

W przypadku replikacji danych miedzy dwoma urzadzeniami kontrolowanej przez systemy:

oferowang aplikacje backupowa/ VERITAS NetBackup /EMC NetWorker muszg by¢ mozliwe

do uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu serweréw
posredniczacych,

o replikacji podlegajg tylko te fragmenty danych, ktére nie znajdujg sie na docelowym
urzadzeniu,

e replikacja zarzadzana jest z poziomu aplikacji backupowej, aplikacja backupowa posiada
informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu urzgdzeniach bez
koniecznosci przeprowadzania procesu inwentaryzacji.

21.

Narzut na wydajnos¢ zwigzany z replikacjg nie moze zmniejszy¢ wydajnosci urzadzenia o
wiecej niz 10%.

22.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami.

23.

Deduplikator musi umozliwiaé wykonywanie oraz przechowywanie SnapShot’éw (min. 50
jednoczesnie), czyli mozliwo$¢ zamrozenia obrazu danych (stanu backupdw) w urzadzeniu
na okreslong chwile. Oferowane rozwigzanie musi réwniez umozliwia¢ odtworzenie danych
ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych
produkcyjnych jak réwniez nie moze oznaczaé¢ przerwy w normalnej pracy urzadzenia
(przyjmowania backupow / odtwarzania).
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24, Deduplikator musi pozwala¢ na podziat na logiczne czesci. Dane znajdujgce sie w kazdej
logicznej czesci muszg by¢é miedzy sobg de-duplikowane (globalna de-duplikacja miedzy
logicznymi czes$ciami urzadzenia).

25. Deduplikator musi mie¢ mozliwos¢ podziatu na minimum 14 logicznych czesci pracujgcych
rownolegle. Producent musi oficjalnie wspiera¢ prace minimum 14 logicznych czesci
pracujgcych réwnolegle z petng wydajnoscia urzadzenia.

26. Dla kazdej z logicznych czesci oferowanego urzadzenia musi by¢ mozliwos¢ zdefiniowania
oddzielnego uzytkownika zarzgdzajgcego dang logiczng czescig de-duplikatora. Uzytkownicy
zarzadzajacy logiczng czescia muszg widziec tylko i wytgcznie zasoby logicznej czesci i nie
moga widzie¢ zadnych innych zasobéw oferowanego urzadzenia.

27. Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego
rozwigzania, jako niezaleznego urzgdzenia dostepnego poprzez:

e CIFS,

e NFS,

e wymagany protokoét umozliwiajgcy de-duplikacje na zrédle.

28. Rozwigzanie musi automatycznie usuwac przeterminowane dane (bloki danych nie
nalezgce do backupdw o aktualnej retencji) w procesie czyszczenia.

29. Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu),
nie moze wymagac (zgodnie z oficjalnymi zaleceniami producenta) definiowania BLACKOUT
WINDOW czyli okna czasowego dedykowanego dla procesu czyszczenia podczas ktérego nie
sg realizowane procesy backupu / odtwarzania danych czy replikacji.

30. Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora).

31. Wymagana mozliwos¢ zdefiniowania czasu, w ktérym wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia).

32. Standardowa czestotliwo$é usuwania przeterminowanych danych (czyszczenie) nie powinna

by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas, w ktdrym backupy/odtworzenia
narazone sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu
DOBRE PRAKTYKI publikowanej przez producenta).

33. Rozwigzanie musi mie¢ mozliwos¢ zarzadzania poprzez
e interfejs graficzny dostepny z przegladarki internetowej,
e poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell).

Wymagania funkcjonalne dotyczace $rodowiska umozliwiajacego zarzadzanie srodowiskiem
dedykowanym do zabezpieczania danych stworzonego w oparciu o oprogramowanie bedace
przedmiotem zapytania

1. Mozliwos$¢ uruchomienia zdalnych konsol dla:

e aplikacji backup’owej,

e systemu dedykowanego do raportowania,

e systemu dedykowanego do przeszukiwania danych backup’owych,

e systemu CDP,

e de-duplikatorow,
stworzonych w oparciu o oprogramowanie bedace przedmiotem zapytania, mozliwosé
zdalnego uruchomienia oraz wytgczenia w/w komponentéw

2. Zapewnienie podgladu on-line takich elementdw jak:
e aktywnos¢ procesow backup’owych,
e aktywnos¢ proceséw replikacyjnych,
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e aktualny status,
e alarmy,
w przypadku zaoferowanej aplikacji backup’owej oraz de-dupliokatora.

3.

Mozliwos¢ zarzgdzania procesem wyszukiwania danych backup’owych.

4.

Integracja z oferowanym rozwigzaniem dedykowanym do raportowania, mozliwos¢
inicjowania raportéw.

Opis wdrozenia

Lp. Zakres prac do wykonania

1. Instalacja virtualizatora na istniejgcym serwerze backup.

2. Instalacja maszyny wirtualnej de-duplikatora.

3. Podstawowa konfiguracja interfejséw sieciowych, FQDN, NTP.

4, Aktualizacja systemu operacyjnego do najnowszej wersji.

5. Konfiguracja powiadomiern SMTP/SNMP — zgodnie z wymaganiami Zamawiajgcego.

6. Utworzenie systemu plikéw, konfiguracja protokotow szyfrowania i komunikacji — zgodnie z
wymaganiami Zamawiajacego.

7. Utworzenie uzytkownikéw de-duplikatora— zgodnie z wymaganiami Zamawiajgcego.

8. Definicja integracji de-duplikatora z systemem backupu.

9. Instalacja maszyny wirtualnej z systemem backupowym.

10. | Konfiguracja serwerdéw proxy.

11. | Konfiguracja datasetow.

12. | Instalacja agentéw na systemach maszyn wirtualnych.

13. | Instalacja konsoli zarzadzajacej.

14. | konfiguracja powiadomien.

15. | Utworzenie (migracja z dotychczasowego systemu) zadan backupowych — zgodnie z
wymaganiami Zamawiajgcego.

16. | Wykonanie kopii bezpieczeristwa maszyn wirtualnych.

17. | Wykonanie testowego odtworzenia maszyn wirtualnych.

18. | Weryfikacja poprawnosci dziatania odtworzonych maszyn — sprawdzenie
integralnosci danych.

19. | Przeprowadzenie szkolenia w siedzibie Zamawiajgcego dla 4 administratoréow —
pracownikéw Wydziatu Informatyki i Cyberbezpieczernstwa w oparciu o wdrozony,
uruchomiony i przetestowany system.

20. | Po wykonaniu wdrozenia Wykonawca przekaze dokumentacje techniczng powykonawczg,

zawierajgcg minimum strukture modelowanego systemu wraz z opisem technicznym
funkcjonalnosci oraz zaleznosci poszczegdlnych obiektow.
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3.System do dystrybucji oprogramowania i aktualizacji wraz z wdrozeniem.

licencja wraz z minimum podstawowym rocznym wsparciem na zaoferowany produkt

Lp.

Cechy/minimalne wymagania

Zamawiajgcy wymaga dostarczenia, uruchomienia i wdrozenia systemu do dystrybucji
systemow operacyjnych, oprogramowania i aktualizacji dla systemdw operacyjnych i innych
oprogramowan oraz srodowisk wspierajacych.

Ogdlne wymagania dotyczace oferowanego oprogramowania

1.

Oprogramowanie powinno spetniac¢ standard budowy modutowej, z mozliwoscig
rozszerzenia o inne funkcjonalnosci i ich obstuge z poziomu konsoli zarzadzajgce;j.

Oprogramowanie musi posiadad architekture serwer-klient oraz konsole zarzgdzajaca nie
tylko w wersji webowej.

Oprogramowanie musi posiadaé procedure uwierzytelnienia i autoryzacji administratora w
konsoli zarzadzajacej, ktdry umozliwia jednoczesng prace wielu administratorom.
Logowanie uzytkownikéw konsoli zarzadzajgcej powinno by¢ zintegrowane z kontami Active
Directory.

Oprogramowanie musi wspiera¢ MsSQL-Server (rowniez w wersji Express).

Oprogramowanie musi posiada¢ Agenta dla systemoéw klienckich Windows oraz Windows
Server.

Oprogramowanie musi wspierac:
e wiecej niz jeden serwer-repozytorium (DIP-Server),
e PXE-Relay,
e WakeUp-Points,
e integracje z Active Directory.

Oprogramowanie musi posiadaé system rél, dzieki ktéoremu jest mozliwe przypisywanie
wybranych grup stanowisk do poszczegdlnych uzytkownikéw konsoli. Wszelkie raporty,
zestawienia oraz funkcje grupowe obejmujg wtedy tylko w/w przypisane grupy stanowisk.

Oprogramowanie serwera aplikacji musi umozliwia¢ wysytanie powiadomient mailowych.

Oprogramowanie agenta musi realizowac¢ wszystkie wymagane funkcjonalnosci z poziomu
jednej instancji ustugi lub procesu bez wykorzystywania aplikacji oraz ustug firm trzecich za
wyjatkiem aplikacji oraz ustug wbudowanych w system operacyjny na ktérym zainstalowany
zostat agent.

10.

Oprogramowanie musi umozliwia¢ tworzenia zadan (Job-6w).

11.

Oprogramowania musi umozliwia¢ wyswietlenie informacji i stanu/statuséw dostepnych w
czasie rzeczywistym.

12.

Oprogramowanie musi posiada¢ wsparcie dla grup dynamicznych na potrzeby
indywidualnych informacji/widoku.

13.

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.
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Szczegoty dotyczace zadan (Job-6w).

1. Oprogramowanie musi umozliwia¢ wysytanie polecenia w trybie:
e "Push",
e "Pull”,
e ”shutdown”.

2. Oprogramowanie pozwala na indywidualng interakcje uzytkownika w trakcie wykonywania
zadania uruchomionego przez administratora w trybach: opdznienie, odmowa,
przypomnienie o instalacji.

3. Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

4, Zadania mogg by¢ inicjowane z poziomu aplikacji selfservice - konsoli Webowej.

5. Zawartos$¢ aplikacji SelfService (Kiosku) moze by¢ definiowana zaréwno per User/Grupa

Userdw jak i per PC/Organisation Unit.

Szczegoty dotyczace mozliwosci instalacji systemow operacyjnych i sterownikéw.

1.

Oprogramowanie musi posiada¢ wbudowany kreator dla instalacji i dystrybucji systemu
operacyjnego.

Oprogramowanie musi posiada¢ automatyczng integracje sterownikéw.

Oprogramowanie musi posiada¢ funkcje plug & play. Po jednorazowym zapisie w bazie
danych zestawu sterownikéw, oprogramowanie samodzielnie wykryje komponenty na
podstawie oznaczen PCl i wykona instalacje dla kazdego klienta zgodnie z wyposazeniem
sprzetowym.

Oprogramowanie musi posiadaé¢ mozliwosc integracji dodatkowych funkcji w zakresie
tworzenia dodatkowych w trakcie instalacji systemu operacyjnego (instalacja patchy,
oprogramowania, inwentaryzacja etc.).

Oprogramowanie musi posiadaé ,,Boot Client” i zintegrowany serwer PXE — dzieki czemu
automatycznie wykrywane sg nowe komputery i wprowadzane je do bazy danych. Funkcja
,Boot Client” wprowadza sterowniki dla wszystkich kart sieciowych. Jesli nie istnieje jeszcze
profil oprogramowania, od razu definiowane jest oprogramowanie, ktére ma by¢ pdzniej
instalowane. Za pomocg ,skanera sieci” oprogramowanie w potaczeniu z Wake-On-LAN
automatycznie instaluje nowe komputery. Oczywiscie nadal jest mozliwos$¢ korzystania z
wtasnych profili sprzetowych.

Oprogramowanie dla obrazéw I1SO Windows 10 musi umozliwia¢ ustawienie konfiguracji w
obrazie, poprzez ich wyklikanie na etapie przygotowywania ISO, takich jak np:
wtgczenie/wytaczenie funkcji telemetrii i Cortany, mozliwos¢ dotaczenia od razu wybranych
patchy, aplikacji itp.

Szczegoty dotyczace mozliwosci instalacji innych oprogramowan.

1. Oprogramowanie musi posiadac kreator do tworzenia pakietéw, w sktad ktérych wchodzi
réoznorodne oprogramowanie.

2. Oprogramowanie musi umozliwia¢ detekcje oraz wsparcie kreatora dla wielu mechanizméw
instalacji: MSI, InnoSetup, NullSoft, Wise-Installer i inne.

3. Oprogramowanie musi umozliwia¢ uzupetnienie instalacji oprogramowania na urzgdzeniu
koncowym o dodatkowe kroki ze strony uzytkownika koncowego (np.: deaktywacja okna
powitalnego, itp).

4. Oprogramowanie musi integrowac procedure odinstalowania.

5. Oprogramowanie musi umozliwia¢ natywng instalacje pakietéw (a nie tylko wrap aplikacji w

innym skrypcie instalacyjnym) oraz transparentng (w Logach znajduje sie informacja
dotyczaca instalacji np.: msiexec.exe /i \\...\software-xyz.msi /gn /noreboot).
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Oprogramowanie musi umozliwia¢ indywidualna konfiguracje zaleznosci (np.: .uprzednia
instalacja .net (w przypadku jesli takowa nie miata jeszcze miejsca), nastepnie instalacja
docelowego oprogramowania), a takze ustawianie zachowan w trakcie Reboot réwniez dla
oprogramowania.

Oprogramowanie musi wprowadzaé mozliwos¢ uzycia wtasnych skryptéw , zeby np.:
customizowac linki, rejestry, Working Directories, itd.

Wymaga sie narzedzia do nagrywania krokdow instalacji oprogramowania, tak, by
administrator mégt przejs¢ wszystkie kroki instalatora i wypchnaé tak wyklikany instalator
zdalne.

Oprogramowanie musi oferowac funkcje réznorodnej weryfikacji instalacji (np.: jaka jest
wartosé zwrotna programu instalacyjnego, czy istnieje jakis okreslony wpis do rejestru lub
ustuga).

10.

Oprogramowanie musi umozliwiaé ustawienie dowolnego kontekstu security/uprawnien z
jakimi dana paczka ma zostac zainstalowana na urzadzeniu kofncowym.

Wymagania dotyczgce dystrybucji poprawek dla systeméw operacyjnych.

1.

Oprogramowanie musi umozliwia¢ dystrybucje patchy Windows bez WSUS oraz
triggerowanie z poziomu WSUS.

Oprogramowanie musi umozliwia¢ obstuge systeméw operacyjne Microsoft —Windows
Server 2008R2, Windows Server 2012, 2016, Windows Server 2019 z natywng instalacja.

Producent oprogramowania musi zapewniac staty dostep do bazy danych z poprawkami
Microsoft — baza jest dostepna dla Klienta z poziomu konsoli oprogramowania w dniu jej
opublikowania przez Microsoft.

Oprogramowanie musi umozliwia¢ okreslenie Scistych wymagan czasowych dla instalacji
poprawek Microsoft i te wymagania kontrolowaé. Oprogramowanie nie wymaga ingerencji
w reguty eksploatacji serwerdéw, a mimo to zapewnia ich odpowiednio szybkie zamkniecie w
razie luk w zabezpieczeniach.

Oprogramowanie musi pozwala¢ administratorowi zarzgdzaé aktualizacjg systemow:
mozliwos¢ sprawdzania tylko pod katem brakujgcych poprawek i czy poprawki majg by¢ od
razu instalowane. Poprawki mogg by¢ zatwierdzane automatycznie lub recznie.
Oprogramowanie pozwala takze ustalac reguty dla réznych grup w systemie IT.

Oprogramowania musi pozwala¢ by metoda drag and drop w Srodowisku zgodnym z MMC
okresla¢, w jakich systemach majg by¢ instalowane poprawki. W taki sam sposéb
definiowane sg réwniez automatyczne instalacje i sytuacje, w ktdrych administrator ma by¢
wczesniej pytany o zgode. Oprogramowanie automatycznie pobiera wszystkie poprawki
Microsoft i na zadanie automatycznie je rozprowadza w infrastrukturze Klienta zgodnie z
wytycznymi administratora.

Szczegoty oprogramowania dotyczace kreatora skryptoéw, konfiguracji pakietow i automatyzacji
procesow.

1.

Oprogramowanie musi pozwala¢ na tworzenie plikdw transformacji (MST), ktore
umozliwiajg niezawodne dopasowanie do kazdego MSI.

2. Oprogramowanie musi pozwala¢ na tworzenie kreatora instalacji dla dowolnej aplikacji — nie
wymaga paczki MSI.
3. Oprogramowanie musi pozwala¢ tworzy¢ pakiety instalacyjne, gdzie w ramach procesu

mozna zainstalowaé "n" aplikacji lub wykonaé szereg dodatkowych funkcji zwigzanych np. z
inwentaryzacja.
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4, Oprogramowanie musi obstugiwa¢ wszystkie powszechnie dostepne na rynku systemy
operacyjne Microsoft: Windows10, Windows Server 2008R2, Windows Server 2012, 2016 i
Windows Server 2019.

5. Oprogramowanie musi umozliwia¢ tworzenie plikdw sterujgcych (tansform).

6. Oprogramowanie musi pozwala¢ na automatyzacje niemal kazdego procesu wykonywanego
recznie na komputerze.

7. Oprogramowania musi pozwala¢ na proste tworzenie skryptéw metoda drag and drop.

8. Oprogramowanie musi zawieraé standardowy zestaw polecen.

9. Oprogramowanie musi posiadaé¢ mozliwos¢ sterowania réwniez interfejsami niezgodnymi ze
standardem (np. Java).

10. | Oprogramowanie musi posiada¢ pomoc kontekstows.

11. | Oprogramowanie musi posiadac tryb testowy step by step.

Ogodlna uwaga dotyczaca wdrozenia.

1. Wdrozenie polegac bedzie w szczegdlnosci na:

e zainstalowaniu i uruchomieniu srodowiska systemu, jego konfiguracji wg. potrzeb
Zamawiajgcego na wskazanym serwerze,
e integracji z Active Directory,
e zestawieniu komunikacji pomiedzy stacjami roboczymi oraz serwerami,
e dystrybucji agentow,
e utworzeniu polityk oraz konfiguracji tak aby wyeliminowac¢ ustuge WSUS,
e przetestowaniu pozostatych funkcjonalnosci dotyczacych dystrybucji systemoéw i
oprogramowan.
Pozostate szczegdty dotyczace wdrozenia zostang okreslone przez pracownikéw Wydziatu
Informatyki i Cyberbezpieczenistwa w zaleznosci od zaproponowanego rozwigzania na
etapie realizacji.

2. Wykonawca przeprowadzi szkolenie w siedzibie Zamawiajacego dla 4 administratoréw —
pracownikéw Wydziatu Informatyki i Cyberbezpieczeristwa w oparciu o wdrozony,
uruchomiony i przetestowany system.

3. Po wykonaniu wdrozenia Wykonawca przekaze dokumentacje techniczng powykonawczg,

zawierajgcg minimum strukture modelowanego systemu wraz z opisem technicznym
funkcjonalnosci oraz zaleznosci poszczegdlnych obiektow.




